WIDEOFFICE

MULTI FACTOR AUTHENTICATION
WITH CITRIX ADC

PRESENTAZIONE

L’obiettivo del corso intensivo di un giorno “CTX901- Multi Factor Authentication with
Citrix ADC” & fornire ai partecipanti i concetti essenziali e le competenze necessarie per
implementare e configurare un sistema di Multi Factor Authentication con il Citrix ADC.

Questo corso & progettato specificatamente per sistemisti che possiedono una buona co-
noscenza di Citrix Virtual Apps and Desktops e del Citrix ADC.

Il corso & basato sulla versione 13.0 del Citrix ADC, ma gli skills e i concetti fondamentali
sono validi in buona parte anche per versioni precedenti.
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FINALITA

@ Comprendere la sintassi delle policy del Citrix ADC
@ Aumentare la sicurezza di accesso degli utenti

o Configurare le policy e i server AAA

° Configurare la nFactor nativa del Citrix ADC

@ Riconoscere come integrare le tecnologie di alcuni partner del
Citrix Ready Marketplace

PREPARAZIONE RACCOMANDATA

Si raccomanda a chi frequenta di seguire online il corso gratuito ufficiale Citrix ADC 12.1
Foundations. Si raccomanda inoltre di avere possesso dei seguenti concetti e competen-
ze:

Networking di base

Windows e Linux Server administration

Esperienza sulle tecnologie di virtualizzazione Citrix, quali Virtual Apps and Desktops
Esperienza su Active Directory

Concetti di base sulle VPN, SSL encryption e certificati
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PREZZI

Quota di partecipazione in aula: € 490 +IVA

citrix.

Partner

Sono disponibili sconti per partecipazioni in gruppo Sl

Solution Advisor

CERTIFICAZIONE

Il corso non prepara a una specifi-
ca certificazione Citrix, ma integra
le conoscenze di un sistemista Ci-
trix esperto per poter sostenere
presso un centro Pearson Vue l'e-
same ufficiale 1Y0-241: Deploy
and Manage Citrix ADC 13 with
Traffic Management. Superando
I’esame i candidati otterranno il
badge di certificazione Citrix Cer-
tified Associate - App Delivery
and Security.

Corsoin Partecipanti:
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inglese
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PROGRAMMA DEL CORSO CTX901 WIDEOFFICE

Modulo 1: AppExpert Expressions and
Policies
Identify policy expression structure and components of
AppExpert
Distinguish between classic and default policies.

Explain the types of policies available with NetScaler
Gateway.

Describe policy bind points

Modulo 2: Authentication and
Authorization

Understand Authentication to establish identity.

Understand Authorization to provide access to
resources.

Customize multi-factor authentication.
Deploy Authentication and Authorization policies

Modulo 3: RADIUS Authentication

Radius Overview

Two factor policies

Radius Server and Actions
Advanced nFactor Policies

Modulo 4: Native One Time Passwords
(OTP)

LDAP Policies/Actions

Login Schemas

Authentication PolicylLabel

AAA vServer

Push Service

Citrix Gateway and Authentication Profile
Manage OTP

LAB: implementing Native OTP

Modulo 5: Third party vendors for Multi
Factor Authentication

Entrust
Watchguard
Duo
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